E CHECKLIST ANTIGOLPE

I - I O que conferir hoje para nao cair amanha

Como usar: Marque o que vocé ja faz. O que ficar em branco é
a sua tarefa da semana. No fim, conte seus V' e veja o seu nivel.
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Sem tempo? Comece por estes 5 (%)
1.

Verificagdo em duas etapas nas contas principais
Nunca passar cédigos recebidos por SMS ou e-mail
Nunca instalar app a pedido de quem ligou
"Troquei de nUmero"? Ligar para o nUmero antigo
Ler o link de tras para frente antes de clicar
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Mensagens e liga¢oes

Pressa é roteiro de golpe. Prazo curto, ameaca ou
prémio: pare e confirme.

Nunca passe cédigos recebidos por SMS ou e-mail. Nem
para "o banco".

"Troquei de nimero"? Ligue para o nimero antigo antes
de qualquer Pix.

Nunca instale um app a pedido de quem ligou. Banco
nao pede acesso remoto ao seu celular.

Banco nao liga pedindo senha nem manda alguém
buscar o seu cartao.

Saber seus dados nao prova nada. Golpistas compram
dados vazados.

Conheceu sé pela internet e ja pediu dinheiro? E golpe,
mesmo com foto e video.
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L Links e sites

Leia o link de tras para frente até a primeira barra: ali
esta o dono do site.

Cadeado nao é selo de honestidade. Site falso também
tem.

Banco e governo: digite o endereco ou use o app oficial.
Aviso de certificado invalido? Nao continue.

Taxa de entrega por SMS ou WhatsApp? Confira sé no
site oficial da transportadora.

QR Code em lugar publico: veja se ndo é um adesivo
colado por cima.

Compras, vendas e dinheiro

Antes de pagar um boleto, confira o nome de quem
vai receber. Ndo bateu, ndo pague.

Vendeu? Confira o dinheiro no extrato antes de
entregar. Print de comprovante nao vale.

Ajuste os limites do Pix no app do banco, principalmente
a noite.

Lucro alto, rapido e garantido nao existe. Desconfie de
quem promete.

Pagam para curtir videos? E golpe. No fim, pedem que
vocé deposite.
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Verificacao em duas etapas no WhatsApp, no e-mail, no
Instagram e no banco.

Uma senha para cada conta. Um gerenciador de senhas
guarda todas.

Revise sessOes abertas e apps conectados nas
configuragdes de seguranca.
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Confira o e-mail e o telefone de recuperacao: sdo seus
mesmo?

Senha ou biometria na tela: é ela que ativa a prote¢édo
dos dados.

Sistema e apps atualizados. Atualiza¢do fecha falhas
conhecidas.

Apps so da loja oficial. Leia as permissdes antes de
aceitar.

Ative o PIN do chip nas configuracdes do celular.
Cadastre-se no Celular Seguro (gov.br) antes de precisar.

Backup com uma cépia guardada fora do aparelho.

Troque a senha de fabrica do roteador e das cameras.
Wi-Fi com WPA2 ou WPAS3 e senha forte.
Lampadas, TV e cameras na rede de convidados.

Wi-Fi publico: banco s6 pelos dados moveis.

Combine uma palavra secreta para pedidos de dinheiro
por mensagem.

Converse com os mais velhos sobre falso parente e falsa
central do banco.
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SEU NIVEL: conte os v (de 34)

ATENTO GUARDIAO

VENERYS 14a25v 26 ou mais v/

4k Caiu num golpe? Faca agora

E BB B

Ligue para o banco pelo nimero do verso do cartdo e
peca o bloqueio.

Foi Pix? Peca ao banco a devolucéo pelo MED. Quanto
antes, melhor: o prazo é de até 80 dias.

Troque as senhas e encerre as sessdes abertas,
comegando pelo e-mail.

Registre boletim de ocorréncia. Muitos estados tém
delegacia online.

Guarde as provas: prints, comprovantes, nimeros e links.

Avise seus contatos por outro meio se a sua conta foi
usada para pedir dinheiro.

WhatsApp clonado? Peca ajuda ao suporte do
WhatsApp, pelo préprio app ou pelo site oficial.

Consulte o Registrato do Banco Central: contas,
empréstimos e chaves Pix no seu nome.

Desconfie de quem promete recuperar o dinheiro. E o
segundo golpe.

Seus dados vazaram? Redobre a atencdo com contatos
que ja sabem seus dados.
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Celular roubado?

No Celular Seguro (gov.br), o botdo de emergéncia
avisa banco e operadora de uma vez. Use sé em roubo
ou furto: o bloqueio ndo pode ser desfeito.

Ferramentas oficiais e gratuitas

Registrato (Banco Central)
www.bcb.gov.br/cidadaniafinanceira/registrato
Celular Seguro

celularseguro.mj.gov.br/

Uso indevido dos seus dados (ANPD)
www.gov.br/anpd/pt-br

Boletim de ocorréncia online
no site da Policia Civil do seu estado

Fontes: Banco Central do Brasil (Pix, MED e Registrato) e Ministério da Justica
(Celular Seguro). Contetddo educativo: em caso de golpe, procure o seu banco
e as autoridades.

Siga @daemon.px: um video novo todo dia
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